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Частина цившьно! шфраструктури, що представляв собою сукупшсть фь 
зичних або в^ртуальних систем  ̂ засоб^в, важливих для держави в такш м р̂̂ , 
що 1х вихщ з ладу чи знищення може призвести до згубних наслщюв в обласп 
оборони, економжи, охорони здоров'я та безпеки наци називавться критичною.

Дослщження критично1 шфраструктури стають прюритетними в багатьох 
кра1нах свггу, в першу чергу в США, де ршень розвитку шформацшних техно
логи  та можливосп сучасних комплексш ^м^тац^йного моделювання постшно 
тдвищуються. Серед цшей пздбних дослвджень вид^ляють захист нацюналь- 
но1 критично1 шфраструктури та оргашзацта впливу на 11 об'вкти у супротив
ника. При цьому головне завдання полягае у виявленш ключових об'екпв (або 
1х сукупносп), вплив на яю може надати найбшьш негативний ефект на галузь 
економжи, ключовий ресурс або всю шфраструктуру, а також в оцшщ наслвд- 
кш падбного впливу та розробщ мехашзмш зниження таких ризиюв. Так, на
приклад в законодавств^ Республжи Болгарш критична шфраструктура визна- 
чена як система або 11 частини, яю мають основне значення для тдтримки 
життево важливих суспшьних функцш, здоров'я, безпеки, надшносп, економъ 
чного чи сощального добробуту населення,  ̂ чие порушення або знищення 
мало б значш негативш н а с л о и  для держави в результат неможливосп збе- 
регти щ функцй. [1]

Разом з тим, одтею  з основних труднощш при виявленш ключових об'ек- 
тш критично1 гнфраструктури до недавнього часу була вщсутшсть члкого 
математичного апарату, що не дозволяло сформувати юльюсш показники вра- 
зливост об'екпв. Ймов^рно, цим  ̂ можна пояснити те, що в осш ж  бшьшосп 
пздбних дослвджень лежав метод експертних оцшок, який передбачае обов'я- 
зкову наявшсть шформацй про можливу шкоду «еталонного об'екту» або роз- 
робку спещально! шкали факторьв ризикованост («небезпечносп») таких.[2] 

Яскравим прикладом падбно1 роботи в модель, розроблена фахшцями 
мшстерства внутршньо1 безпеки (МВБ)  ̂мшстерства оборони США, в осно
ву яко1 покладена методика визначення прюритетносп об'екпв ключових фон- 
д^в вшськово-промислово1 бази (ТЪе Аззе! РпогШгайои Мойе1 - АРМ). Суть 11 
полягае в розрахунку шдексу ризикованост об'екта, залежного вщ рейтингу 
об'екта за шкалою категорн факторьв  ̂ значущост даного чинника. Основний 
недолж пздбних моделей полягае в тому, що дослщження, як правило, здшс- 
нювалися без урахування зв'язносп вхщних до не1 об'екпв. У той же час без
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урахування  ̂ анал^зу мережево1 складово1 кожного сектора критично! шфра- 
структури (економхчного, фшансового, енергетичного  ̂ т. д.) дуже проблема
тично забезпечити достатню адекваттсть модел^ об'екту дослщження.[3]

Складтсть взаемозв'язку елеменпв критично! шфраструктури та важли- 
вють 1х розумшня вщображае шцидент, що стався 19 липня 2001 року, коли 
по!зд з 62 цистернами, що перевозив небезпечш х^м^чш речовини, зшшов з 
рейок у тунел^ на Говард-стрн в м. Балпмор, США. Кр^м порушення зал^знич- 
ного  ̂ автомобшьного сполучення, вщбулося каскадне руйнування шфра- 
структури. Так, в результат шциденту були пошкоджеш: труба мапстрального 
водопроводу д^аметром 20 дюймш, сталося затоплення тунелю на глибину до 
трьох фупв, в результап чого вийшла з ладу система електропостачання дшо- 
вого району м. Балпмор; оптоволоконний кабель, що призвело до порушення 
роботи телефонних станцш, шформацшних та поштових служб, включаючи 
телекомунжацшт компанй Кр^м того, руйнування зал^зничного сполучення 
мало наслщки  ̂ для штапв Нью-Джерсц Пенсшьванш, Делавер, Нью-Йорк  ̂
Мершенд у вигляд^ затримок доставки вугшля  ̂сталт Для усунення виявлених 
недолшв в США почалося формування цшого кластера науково-до^дних 
оргашзацш, що займаються питаннями розробки сучасних математичних мо
делей для дослщження критично! шфраструктури.

У Болгарп п овет в л т  2005 року було саме спустошливе лихо, що стт- 
кало кра!ну. Загинули 31 людини. Тод^ при хвил^ в л и п т  нанесет збитки на 
варпсть 274 млн. доларш (205280800 Бито). Ще 200 млн. долар^в (149840000 
Биго) коштував другий потоп за цей рж в серпнт При ньому було  ̂найбшьша 
кшьюсть людей, порушених лихом у крашт Постраждало бшьше 13 000 бол
гар, та задшш -  одним з̂ способш були бшьше 60 тис. людей. Постраждала 
70% територп держави, потонуло 11 тис. сшьськогосподарських тварин, а над 
3 тис. будшель стали непридатними для перебування. В результат цих кризо- 
вих подш були нанесет збитки республжансько! дорожньо! мереж^ в розм^р^ 
85829,5 тис. лв.(43883509 Еиго), причому постраждали 4656,8 км. дорожньо! 
мережц 26751,0 кв. км. пщ трних спи  ̂53 моств. Нанесет збитки в мунщипа- 
лтгетах були в розм^р^ 156935,2 тис. лв. (80239398 еиго), при цьому постражда
ли 1805,4 км. вулично! мережц 1005,7 м. гребель, 13607,8 кв. м. пщшрних стш 
, 726,1 км. дамб, 20,0 км. рейкових дорж мюького транспорту. Внаслщок пове- 
ней у 2005 р. Рада мшстрш розробила  ̂затвердила два проекти закотв - один 
для змши та доповнення Закону про управлшня у раз^ криз,  ̂шший - це новий 
Закон про захист при лихах.

Вивчення та анал^з критично! шфраструктури вдаосно молоде явище. Це 
питання стало привертати до себе пильну увагу тшьки в кшщ минулого сто- 
лггтя. Саме поди середини 90-х роюв (теракт в Оклахома-Ст в 1995-му, пуб- 
лжацш висновкш доповщ наукового комтету МО США по шформацшнш 
в1й т  в 1996-му), а також тотальна комп'ютеризацш систем управлшня  ̂конт
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ролю р^зних сектортв критично! шфраструктури суттево пщвищили значимость 
 ̂необхщтсть таких дослщжень.[4]

Так, в липш 1996 року адмшстративним указом президента США № 
13010 «Про роботу по до^дж енню  вразливост захисту критично! шфрастру- 
ктури вщ юбернетичних  ̂ф^зичиих загроз» була сформована ком ки  з̂ захисту 
критично! шфраструктури при президент США (Рге81йеп1'8 С о т т 188юп оп 
СгШса1 1п0га81гис1иге Ргоксйоп - РСС1Р). Перша доповщь комки опублжована 
вже через рж. Незважаючи на те, що доповщь не визначала прямих загроз на- 
цюнальнш безпещ, в нш вщзначалася важливкть взаемозв'язку складових 
критично! шфраструктури, включаючи енергетику, транспорт, служби з над
звичайних ситуацш, банювський  ̂ фшансовий, телекомунжацшний сектори 
економжи та ^иш  ̂життево важлив^ ресурси.

У травш 1998 року у свы вийшла директива президента № 63 «Стратеги 
спшьних зусиль адмшктрацп США  ̂приватного сектора в галуз^ захисту кри
тично! шфраструктури». Вона визначала мету  ̂завдання, яю виршуються для 
забезпечення захисту нацюнально! шфраструктури вщ навмисних атак,  ̂ су- 
проводжувалася адмшктративними указами президента № 13130 «Про Нацю- 
нальну раду з критично! шфраструктури» та № 13231 «Про захист нацюналь- 
них критичних шформацшних систем». У вщ повдаост з цими документами 
почалося формування центрш шформацшного обмшу та анал^зу (ГпГогшаНоп 
8Ьагт§ апй Апа1у818 Сеп!ег8), а також нацюнально! ради з критично! шфра
структури (Ка1юпа1 1п0га81гис1иге АйУ18огу СоипсП - МАС). В юнщ 2001 року 
був створений Нацюнальний центр анал^зу та ^м^тац^йного моделювання ш- 
фраструктури (ТЬе Ка1юпа1 1п0га81гис1иге 8гти1аИоп апй Апа1у818 Сеп!ег - 
М8АС), а в листопад^ 2002-го утворено Мшктерство внутршньо! безпеки 
(МВБ), на яке  ̂ було покладено загальне кер^вництво заходами забезпечення 
захисту нацюнально! шфраструктури вщ р^зних загроз.

У Республщ Болгари з 23 жовтня 2012 року вступило в силу Положення 
про порядок компетентних оргашв для встановлення критичних шфраструктур 
та !х об'ектш  ̂для оцшки ризику для них. Положення мае за мету досягнення 
бшьш ефективно! превентивно! дильност в результат своечасного встанов
лення критичних шфраструктур та прилеглих до них об'екпв  ̂ вщповщно! 
оцшки ризику. Це призведе до зменшення !х вразливосп вщ природних лих 
або умисних посягань. Положення вдаовщае вимогам для щентифжацп та 
позначення европейських критичних шфраструктур та оцшки необх1дност у 
полшшент !х захисту. Вш заходи запроваджет Законом про захист при лихах. 
З точки зору европейського законодавства проблема порушена в Директив^ 
2008/114/ЕО Свропейського парламенту  ̂ Ради вщ 8 грудня 2008 року щодо 
щентифжацп та позначення европейських критичних шфраструктур та оцшки 
необхщност у полшшент !х захисту. Директива е основним документом, по- 
ряд з так званою «Зеленою книгою Свропейсько! програми на захист критич
них шфраструктур» (ЗК1), для щентифжацп  ̂ забезпечення Свропейсько! кри
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тично1 шфраструктури та оцшки необхидносл в полшшенш 11 захисту. У нш 
визначено основш поняття як «критична инфраструктура», «анашз ризику», 
«захист», «чутлива ннформащя, пов'язана з ЗК1» та нн. Директива охоплюе в 
основному сектори енергетики та транспорту де плануеться 11 перегляд, вклю- 
чаючи у сфер^ 11 застосування  ̂ ^нш  ̂сектори. Додатюж вимоги вносить  ̂ ди
ректива Свропейського парламенту та Ради Свропи, що встановлюе шфра- 
структурну просторову информацию в спшьноспЛК8Р1КЕ/, яку, в якосп дер
жави - члена СС, Болгарш транспортуе.

Недавш тралчн1 поди в Росп -  затоплення Кримську та в Комсомольсю- 
на Амурц ще раз засв^дчило важливють тдтримання в належному стан  крити- 
чно1 шфраструктури, зокрема, гребель, дамб та шших пдротехшчних об’екпв. 
"Коли ми нехтуемо безпекою таких об’екпв критично1 шфраструктури, - вщ- 
повщь природи (стихи) не забариться" 17 липня 2012 р. застери' в с х  на зась 
дання круглого столу "Захист критично1 шфраструктури: проблеми та перспе- 
ктиви впровадження в Укра1ш" заступник директора Национального институту 
стратепчних дослщжень (Н1СД) Олександр Литвиненко.

Шдхид до забезпечення захищеност критично1 шфраструктури, що вра- 
ховуе ум загрози (англ., а11 йагаМ арргоасй), стае домннуючим в полпин} без
пеки окремих держав та м^жнародних оргашзацш,  ̂це знайшло свое вщобра- 
ження, зокрема в 2012 рощ у комюнже Сеульського самту з ^зично1) ядерно1 
безпеки, в якому одним з прюритетних напрям^в дшльносп держав-учасниць  ̂
м^жнародних оргашзацш в ядернш сфер^ визнано штегрований шдхщ до тех- 
шчно1 ядерно1 безпеки (англ. пис1еаг за!е1у) та ф^зично1 ядерно1 безпеки (пис1е- 
аг зесигйу).

В якосп пор1вняння, кроки виконаш в Росшський Федераци, де в 2004 
рощ була створена Мижвщомча координацшна група з вирншення ключових 
проблем забезпечення захищеносп населення кра1ни та критично важливих 
для нацюнально1 безпеки об’екпв шфраструктури, а згодом  ̂ перелж таких 
об’екпв, затверджена Концепщя федерально1 системи мониторингу критично 
важливих об’екпв  ̂ (або) потенцшно небезпечних об’екпв шфраструктури 
(2005 р.) та Методичш рекомендацп з розробки плашв тдвищення захищенос- 
п  критично важливих об’екпв. Досвщ м^жнародних науково-дослщних шсти- 
тупв, зокрема 1нституту прикладного системного анал^зу (Австрш), показуе, 
що проблема захисту критично1 шфраструктури формулюеться як задача стра- 
тепчного управлшня безпекою.

В той же час, в Украит на сьогодщ акт^зувалося питання тероризму. В 
цих умовах, зважаючи на значну кшьюсть життево важливих об’екпв (почи- 
наючи з 15 ядерних енергоблоюв, дшпровського пдротехтчного комплексу, 
розвинуто1 х^м^чно1 промисловостг) 1хне руйнування може призвести до катас
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троф^чних настдив. Кр^м того, зношешсть основних фонд^в Укра!ни переви- 
щуе 85%.[5] Тому проблема захисту критично! шфраструктури з кожним ро
ком набувае все бшьшо! ваги.

На тепершнш час державна служба Украши з НС (ранше МНС Укра!- 
ни), як основний пщроздш по лжвщацп наслщюв надзвичайних насладив на 
Украш, в сво!й дильносп не виконуе функцй забезпечення безпеки об’екпв, а 
тшьки забезпечуе захист населення у випадку аварп. О дтею  з причин важкого 
становища в сфер^ техногенно! безпеки в Украш  е недосконалкть норматив
но-правово! бази, що регулюе дану сферу. Навьть, в планах науково-до^дних 
роби ДСУ НС, науково-дослщних та о св и тх  планах профшьних шститупв 
словосполучення «критично важлив^ об’екти» або «критична шфраструктура» 
поки що вадсутт.

Критично важлив^ об’екти можна розглядати з одного боку як таю, що 
вразлив^ до певних загроз, а з шшого - як таю, що необхщ т для попередження 
та реагування на загрози безпещ держави, суспшьства, населення. На сьогодт 
законодавча база, яка створювалася за умов реформування оргашв виконавчо! 
влади та полтшчних дискусш, потребуе вдосконалення. Визначення об’екпв, 
що е критичними для життедильносп кра!ни, е справою держави. Саме держа
ва повинна забезпечувати захист вщ загроз, пов’язаних з̂ втратою критично! 
шфраструктури. В той же час, держава повинна стратепчно визначити роль та 
повноваження м^ж органами влади та тдприемцями, враховуючи обмежешсть 
ресурсш та активнше використовувати ризик-ор^ентований падхад при попере- 
дж ент загроз критичжй шфраструктурт

У Болгари пщ час встановлення критичних шфраструктур  ̂прилеглих до 
них об'екпв, прикладають наступт критерй:

1. потенцшна кшьюсть постраждалих - оцшюеться потенцшна кшьюсть 
загиблих  ̂/ або поранених;

2. потенцшт е к о н о тч т  наслщки - оцшюеться значимость екож мчних 
втрат та / або покращена яюсть продукпв або послуг, в тому ч и ^  можлив^ 
наслщки для навколишнього середовища;

3. потенцш т суспш ьт наслщки - оцшюються н а ^ д к и  для суспшьно! 
дов^ри, ф^зичиого страждання  ̂ порушення щоденного життя, в тому ч и ^   ̂
втрата основних послуг.

Список сектор1в з критичною шфраструктурою в Республщ Болгари 
представлений в таблиц 1.

М ш стр внутрш тх  справ Болгари створюе  ̂ пщтримуе базу даних про 
критичш шфраструктур та !х об'екпв. Вш здшснюе  ̂координащю д^яльностей 
щодо встановлення критичних шфраструктур.[6]
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Серия: БЕЗОПАСНОСТЬ ЖИЗНЕДЕЯТЕЛЬНОСТИ

Таблиця 1.
Список секторнв з критичною инфраструктурою в Республщ Болгар^я
Сектор Шдсектор
I. Енергетика 1. Електроенергш

2. Нафта
3. Газ
4. Теплова енерпя

II. Транспорт 1. Автомобшьний транспорт  ̂ дорожня 
шфраструктура
2. Зал^зничний транспорт  ̂ зал^знична 
шфраструктура
3. Повпряний транспорт та аеропорту
4. Водний транспорт та порту

III. 1нформацийш та комунжацшт 
технологи

1. Електронш з”вднуюч^ мереж^

2. Информацшна та комунжацшна ш- 
фраструктура

IV. П ош тж  та кур'ерсью послуги
V. Довкшля 1. Довкшля

2. Води, водопостачання  ̂канал^зац^я
VI. Землеробство  ̂ харчов^ про- 
дукти

1. Землеробство

2. Xарчов^ продукти
3. Лиси та мисливсью господарства

VII. Охорона здоров'я 1. Медична та лжарняна допомога
2. Ликарсью засоби

VIII. Фшанси
IX. Економжа
X. Спортивт об'екти  ̂споруди
XI. Освига, наука  ̂технологи
XII. П риродт ресурси
XIII. Туризм
XIV. Репональний розвиток та 
благоустрш
XV. Оборона 1. Оборонна промисловшть

2. Вийськова инфраструктура та вийсьюж 
формування

XVI. Юстиция, громадський поря
док  ̂безпека
XVII. Державне та сощальне 
управлшня
XVIII. Захист при лихах
XIX. Культурна спадщина 1. Нерухом культурш цннносп

2. Рухом^ культурт цшносп
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СТРОИТЕЛЬСТВО, МАТЕРИАЛОВЕДЕНИЕ, МАШИНОСТРОЕНИЕ

З 2011 навчального року методи анал^зу ризиюв вже викладаються в ме
жах навчальних програм у провщних вищих навчальних закладах Украини 
р^зного спрямування. На жаль, статистика по Украит для застосування цих 
м етздв постнйно поповнюеться новими аваршми на мережах життезабезпе- 
чення, в наслщок руйтвних сил природних лих (як то паводки в Закарпатл, 
заметш по вснй Украит в березт 2013 року), чи техногенних аварий (Свитло- 
водська ТЕС). Адже, запобигання загроз дозволяе значно зменшити можлив^ 
наслщки, тому важливим е шформацшне забезпечення, врахування взае- 
мозв’язюв м^ж инфраструктурами та елементами всередит инфраструктур, 
здийснення мониторингу стану об’екпв. Необхидно створити в Укра1т операти- 
вну информацийну службу прогнозу, до завдань та компетенцй яко1 буде нале- 
жати оцинка ризиюв критичних шфраструктур та здийснення реагування на 
загрози задля виживання наци.

Прийшов час переходу вщ старо1 радянсько1 культури безпеки через нех- 
тування проблемами безпеки, яю були характеры для 90-тих роюв, до сучасно1 
ор^ентовано1 на захист людини, суспшьства  ̂держави культури безпеки. Укра- 
1на належить до иншо1 екоимчно1 категорн шж таю крайни як СС, чи США, 
тому впроваджувати систему захисту критично1 шфраструктури необхидно, 
зважаючи на можливост та фшансове забезпечення. В сучасних умовах цей 
напрямок уже став робочим д^ввим мехашзмом забезпечення нацюнально1 
безпеки багатьох европейських держав. Забезпечення безпеки у с в т  розгляда- 
еться як випдна та високотехнолопчна економ^чна дшльшсть, а инвестування 
в попередження загроз е менш витратним, шж лшвщацш наслщк1в можливих 
аварш.
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